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FECHADSL DESCRIPCION DEL CAMBIO JUSTIFICACION DEL CAMBIO | VERSION
Con el fin de determinar lineamientos
generales del Sistema de Control
Interno - SCI, para que al interior de la La entidad requiere hacer mejoras en
ESE Salud del Tundama se establezcan | su sistema de control interno y que el
16/04/2025 acciones, politicas, métodos, mismo permanezca actualizado y 1
procedimientos, mecanismos de robustecido por lo cual se crea el
prevencion, verificacion y evaluacion en presente documento
procura, del mejoramiento continuo se
crea el presente documento.
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1. OBJETIVO

Determinar los lineamientos generales del Sistema de Control Interno - SCI, para que al interior
del MSPS se establezcan acciones, politicas, métodos, procedimientos, mecanismos de prevencion,
verificacion y evaluacion en procura, del mejoramiento continuo.

2. ALCANCE

Inicia con las generalidades del Sistema de Control Interno y articulacion con el Sistema Integrado de
Gestion, continua con la descripcion de los niveles de responsabilidad y actores del Esquema de
Lineas de Defensa y finaliza con su aplicacion operativa a través de los 5 componentes del Modelo
Estandar de Control Interno — MECI

3. RESPONSABLE

Aplica a todos los procesos, dependencias, servidores publicos en el marco del Sistema Integrado de
Gestion del E.S.E. Salud del Tundama..

4. SOPORTE LEGAL Y DOCUMENTAL

« Constitucion Politica 1991, adopta los principios de la funcién administrativa y elimina el
control fiscal previo y obligatoriedad para todas las entidades estatales de contar con el
Control Interno.

e Ley 87 de 1993, crea el Sistema Institucional de Control Interno y dota a la administracion
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de un marco para el control de las actividades estatales, directamente por las mismas
autoridades.

o Ley 489 de 1998, fortalece el Control Interno, con la creacion del Sistema Nacional de Control
Interno.

o Ley 1474 de 2011, fortalece los mecanismos de prevencion, investigacion y sancion de actos
de corrupcion y la efectividad del control de la gestion pablica.

o Ley 1753 de 2015, integra en un solo Sistema de Gestion, los Sistemas de Gestion de la
Calidad (Ley 872 de 2003) y de Desarrollo Administrativo (Ley 489 de 1998) articulado con
los Sistemas Nacional e Institucional de Control Interno (Ley 87 de 1993 y en los articulos 27
al 29 de la Ley 489 de 1998).

o Decreto 648 de 2017, por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.

o Decreto 1499 de 2017, articula el Sistema de Gestion en el marco del Modelo Integrado
de Planeacion y Gestion — MIPG, a través de los mecanismos de control y verificacion que
permiten el cumplimiento de los objetivos y el logro de resultados de las entidades. Actualiza el
Modelo Estandar de Control Interno para el Estado Colombiano — MECI a través del Manual
Operativo del Modelo Integrado de Planeacion y Gestion — MIPG (correspondiendo a la séptima
Dimension de MIPG).

« Decreto 338 de 2019, por el cual se modifica el Decreto 1083 de 2015, Unico Reglamento
del Sector de Funcion Publica, asociado con el Sistema de Control Interno y creacion de
la Red Anticorrupcion.

o Decreto 2106 de 2019, simplifica, suprime, y reforma tramites, procesos y procedimientos
innecesarios existentes en la Administracion Publica. Cap. XVII art. 14. Reportes del
responsable de control interno.

o Decreto 403 de 2020, por el cual se dictan normas para la correcta implementacion del
Acto Legislativo 04 de 2019 y el fortalecimiento del control fiscal. Cap. Il art. 61. Articulacion
con el control interno y Titulo XIV art. 149. Organizacion del Control Interno.

5. DEFINICIONES

Autocontrol: Capacidad que ostenta cada servidor publico para controlar su trabajo, detectar
desviaciones y efectuar correctivos para el adecuado cumplimiento de los resultados que se esperan
en el gjercicio de su funcion, de tal manera que la ejecucion de los procesos, actividades y/o tareas bajo
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su responsabilidad, se desarrollen con fundamento en los principios establecidos en la Constitucion
Politica.

Autogestion: Capacidad institucional de toda entidad publica para interpretar, coordinar, aplicar y
evaluar de manera efectiva, eficiente y eficaz la funcion administrativa que le ha sido asignada por la
Constitucion, la Ley y sus Reglamentos.

Autorregulacion: Capacidad institucional para aplicar de manera participativa al interior de las
entidades, los métodos y procedimientos establecidos en la normatividad, que permitan el desarrollo e
implementacion del Sistema de Control Interno bajo un entorno de integridad, eficiencia y
transparencia en la actuacion publica.

Lineas de Defensa: Esquema de asignacion de responsabilidades, adaptada del Modelo de las 3
Lineas de Defensa” del Instituto de Auditores, el cual proporciona una manera simple y efectiva para
mejorar las comunicaciones en la gestion de riesgos y control mediante la aclaracion de las funciones
y deberes esenciales relacionados, que permiten contar con diferentes niveles para el control.

Sistema de Control Interno: Sistema integrado por el esquema de organizacion y el conjunto de los
planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracion de la informacion y los recursos, se realicen de acuerdo
con las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccion y
en atencion a las metas u objetivos previstos.

6. DESARROLLO

Los lineamientos generales del Sistema de Control Interno se encuentran definidos bajo el marco general
de la Ley 87 de 1993 y el Médulo

2.Control Interno del curso MIPG de la Funcion Publica.

6.1 Objetivos del Sistema de Control Interno

a. Proteger los recursos de la organizacion, buscando su adecuada administracion ante posibles
riesgos que lo afecten

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones promoviendo y
facilitando la correcta ejecucion de las funciones y actividades definidas para el logro de la

misién institucional.
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ACREDITACION
ENSALUD

Velar porque todas las actividades y recursos de la organizacion estén dirigidos al cumplimiento
de los objetivos de la entidad

Garantizar la correcta evaluacion y seguimiento de la gestion organizacional
Asegurar la oportunidad y confiabilidad de la informacion y de sus registros
Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se

presenten en la organizacion y que puedan afectar el logro de sus objetivos

Garantizar que el Sistema de Control Interno disponga de sus propios mecanismos de
verificacion y evaluacion

Velar porque la entidad disponga de procesos de planeacion y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza y
caracteristicas.

6.2 Actores e Instancias de Participacion

S A

Gerente 0 Representante Legal

Comité Institucional de Coordinacion de Control Interno
Servidores pUblicos en todos los niveles

Oficina de Control Interno

Comites Sectoriales, Departamentales y Municipales de Auditoria.

6.3 Responsabilidades de Actores e Instancias de Participacion

Gerente o0 Representante Legal responsable de:

v" Adoptar, implementar y fortalecer una estructura de control, como un mecanismo de

autoproteccion que le permita dar cumplimiento al quehacer institucional.
v' Establecer la Politica de Administracion de Riesgos de la entidad

v" Determinar lineamientos que permitan contar con un contexto acorde con el
Direccionamiento Estratégico de la Entidad.

v" Realizar sequimiento a los indicadores estratégicos de la entidad y tomar decisiones.

v" Disponer los recursos fisicos, econémicos, tecnoldgicos, de infraestructura y de
talento humano requeridos para la implementacion y fortalecimiento continuo del
SCI.

Comité Institucional de Coordinacion

de Control Interno

Integrantes:

El representante legal quien lo
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v' Eljefe de planeacion o quien haga sus veces.

v
v

v

Los representantes del nivel directivo que designe el representante legal.

El representante de la alta direccion para la implementacion del Modelo Estandar de Control
Interno.

El jefe de control interno o quien haga sus veces, participard con voz, pero sin voto en
el mismo y ejercera la secretaria técnica.

Funciones:

v

AN N N N N N N N N N NN

B

Evaluar el estado del Sistema de Control Interno
Aprobar el Plan Anual de Auditoria presentado por el JCI o quien haga sus veces.
Aprobar el Estatuto de Auditoria Interna y el Cédigo de Etica del auditor.

Servir de instancia para resolver las diferencias que surjan en desarrollo del ejercicio de
auditoria interna.

Conocer y resolver los conflictos de interés que afecten la independencia de la auditoria.
Aprobar la politica de administracion del riesgo.

Servidores publicos en todos los niveles responsables de:

Desarrollar de forma eficiente de los procesos en los que participan.

Identificar los riesgos y el establecimiento de controles en sus procesos y/o actividades.
Hacer el seguimiento a los indicadores definidos para su proceso.

Definir y aplicar los planes de mejoramiento que surjan de ejercicios de mejora.

Tomar acciones para el autocontrol en sus puestos de trabajo.

Dar cumplimiento a las politicas de operacion de la entidad.

Oficina de Control Interno responsable de:

Proporciona apoyo a las actividades de evaluacion de riesgos.

Monitorea la exposicion de la organizacion frente a los riesgos.

Ayuda a fortalecer la entidad y prevenir la corrupcion.

Determina la eficacia de los controles.

Lleva a cabo seguimiento a la planeacion estratégica.

Informa Hallazgos y Proporciona recomendaciones de forma independiente y con alcance
preventivo.

Comités Sectoriales, Departamentales,
Municipales o Distritales de Auditoria

Integrantes:

Rama Ejecutiva Orden Nacional: Jefes de Control Interno de las entidades que conforman
cada sector.

Rama Ejecutiva Orden Territorial: Jefes de Control Interno de las entidades del
nivel central y descentralizado de la entidad territorial, asi como entidades que no
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hagan parte de la rama ejecutiva del territorio previa solicitud de estos.
Funciones:
Proponer temas prioritarios en las auditorias.
Analizar mejores précticas y casos de éxito en materia del control interno.
Canalizar y proponer acciones de capacitacion para los auditores internos.
Propuestas para fortalecer el Sistema de Control Interno.
Apoyar a las entidades y hacer seguimiento a las auditorias

SN NENEN

6.4 Articulacion Sistema de gestion y Sistema de Control Interno

La Ley 1753 de 2015 en su articulo 133 ordena la integracion en un solo Sistema de Gestion, de los
Sistemas de Gestion de la Calidad y de Desarrollo Administrativo, estableciendo, ademas, su
articulacion con los Sistemas Nacional e Institucional de Control Interno
Mandato que se materializd con el Decreto 1499 de 2017, al adoptar la version actualizada del Modelo
Integrado de Planeacion y Gestion MIPG, marco de referencia mediante el que el Sistema de Control Interno
se articula con el Sistema Integrado de Gestion, a traves de los mecanismos de control y verificacion que
permiten el cumplimiento de los objetivos y el logro de resultados de la entidad.

El Control Interno, se constituye en la séptima Dimension de MIPG, es transversal a la gestion y
desempefio de la entidad y se implementa a través del Modelo Estandar de Control Interno (MECI),
cuya actualizacion se realiza a través del Manual Operativo del Modelo Integrado de Planeacion y
Gestion (MIPG).

7. ESQUEMA LINEAS DE DEFENSA

La ley 87 de 1993, entre otros aspectos establece que: i) El responsable del establecimiento, desarrollo,
mantenimiento y perfeccion del Sistema de Control Interno es el Representante Legal o la maxima
autoridad directiva correspondiente. i) El Sistema de Control Interno debe ser adecuado a la naturaleza,
estructura y mision de la organizacion. iii) El representante legal debera velar por el establecimiento
formal de un sistema de evaluacion y control de gestion, como parte de un apropiado Sistema de Control
Interno. iv) El control interno se expresara a través de las politicas aprobadas por los niveles de
direccion y administracion de las respectivas entidades. v) La aplicacion de los métodos y
procedimientos al igual que la calidad, eficiencia y eficacia del control interno, seré de responsabilidad
de los jefes de cada una de las distintas dependencias de las entidades, quienes ademas, son
responsables por el control interno ante su jefe inmediato de acuerdo con los niveles de autoridad
establecidos en cada entidad; vi) El control interno se cumplird en toda la escala de la estructura
administrativa, mediante la elaboracion y aplicacion de técnicas de direccion, verificacion y evaluacion
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de regulaciones administrativas, de manuales de funciones y procedimientos, de sistemas de
informacion y de programas de seleccidn, induccion y capacitacion de personal.

En orden a los citados mandatos, al interior de la E.S.E.. Salud del Tundama. se ha acogido el
modelo de la estructura de Lineas de Defensa, un esquema articulado y definido en la Politica de
Administracion de Riesgos Institucionales (ASIS06), en el cual se describen

los agentes e instancias de participacion y sus responsabilidades dentro del Sistema Integrado de
Gestion y las lineas de actividad que contribuyen a mejorar la comunicacion y coordinacion entre las
diferentes areas de la organizacion, asi como, fortalecer las medidas de control en pro de la mejora
continua y en atencion a la mision, metas y objetivos previstos.

Tabla 1: Niveles de autoridad y responsabilidad

LINEA DE DEFENSA/

RESPONSABLE RESPONSABILIDAD

= Conformar y fortalecer el Comité Institucional de Coordinacion de Control

Linea Estratégica /
Ministro de Salud y

Proteccion Social y
Comité Institucional de
Coordinacién de Control
Interno.

Interno.

Evaluar la forma como funciona el Esquema de Lineas de Defensa,
incluyendo la linea estratégica.

Definir lineas de reporte en temas clave para la toma de decisiones,
atendiendo el Esquema de Lineas de Defensa.

Evaluar la politica de gestion estratégica del Talento Humano (forma de

provision de los cargos, capacitacion, codigo de Integridad, bienestar)
Aplicar y supervisar los niveles de autoridad y responsabilidad de
la Politica de Administracion de Riesgos Institucionales (ASIS06).

12 Linea de defensa /
Lideres de proceso,
Directores, Subdirectores
Supervisores, Jefes de
Oficina y equipos de
trabajo

Coordinar con sus equipos de trabajo, las acciones establecidas en
la planeacion institucional a fin de contar con informacion clave para el
seguimiento o0 autoevaluacion aplicada por parte de la 22 linea de
defensa.

Conocer y apropiar las politicas, procedimientos, manuales,
protocolos y otras herramientas que permitan tomar acciones para e
control, autocontrol y mejora en sus procesos.

Asegurar la oportunidad y confiabilidad de la informacion y de sus registros.
Establecer de mecanismos que faciliten el control y participacion ciudadano
en la gestion de la entidad.

Aplicar los niveles de autoridad y responsabilidad de la Politica de
Administracion de Riesgos Institucionales (ASIS06).
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= Trabajar coordinadamente con la Oficina de Control Interno o quien haga

2% Linea de defensa/ sus veces, en el fortalecimiento del Sistema de Control Interno.
Oficina Asesora de = Asesorar a la 12 linea de defensa en temas clave para el Sistema de
Planeacion y Estudios Control Interno: i) riesgos y controles; ii) planes de mejoramiento; iil
Sectoriales y Servidores indicadores de gestién: iv) procesos y procedimientos; v) planeacién; vi
responsables de mecanismos de verificacion y evaluacion.

monitoreo y evaluacion » Establecer mecanismos para la autoevaluacion y seguimiento de Ia
de controles. gestion organizacional requerida (auditoria interna a sistemas de gestion,

seguimientos a través de herramientas objetivas, informes con datos de
contraste que generen acciones para la mejora).
= Establecer las directrices metodologicas e instrumentos para la

implementacion del Sistema de Control Interno.

= Aplicar los niveles de autoridad y responsabilidad de la Politica de
Administracion de Riesgos Institucionales (ASIS06).

= Realizar seguimiento y evaluacion a las acciones de mejora.

32 Linea de defensa/ = Brindar un nivel de asesoria proactiva y estratégica, a la Alta

Jefe de Oficina de Direcciony Iideres de proceso.
= Evaluar en forma independiente el Sistema de Control Interno de la
Control . : .
entidad, informar los hallazgos y proponer las recomendaciones para
Intern mejorarlo.
0 = Aplicar los niveles de autoridad y responsabilidad de la Politica de
Administracion de Riesgos Institucionales (ASIS06).
LINEA DE DEFENSA/
RESPONSABLE RESPONSABILIDAD
= Reportar anualmente informacién sobre sanciones por conductas
3? Linea de defensa / disciplinarias asociadas a riesgos de corrupcion (fuente para revisiones y
Jefe de Oficina de ajustes del mapa de riesgos de corrupcion.)
Control Interno = Aplicar los niveles de autoridad y responsabilidad de la Politica de
Disciplinario. Afjm|n|stra0|.on d ©
Riesgos Institucionales (ASIS06).

El conocimiento e interiorizacion de la Lineas de Defensa y sus responsabilidades, es promovida por la
entidad mediante las siguientes actividades:

] La Oficina de Control Interno, a traves de boletines informativos publicados en Saludable,
promueve entre los servidores publicos, la funcionalidad y la importancia de identificar y saber
en qué linea de defensa se participa de acuerdo con las funciones realizadas.

1 Se realizan reuniones con el personal directivo, responsabilidades de cada lider de proceso, o
de oficina respecto de las lineas de defensa.
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~ Reuniones en el marco de los Subcomités Integrados de Gestion, creados con la Resolucion
2363 de 2018, como instrumentos orientados a facilitar la gestion del Ministerio.

8. COMPONENTES MECI

El Modelo Estandar de Control Interno — MECI es la base para la implementacion y fortalecimiento
del Sistema de Control Interno de la E.S.E.. Salud del Tundama. y posee una estructura de cinco
componentes y un esquema de responsabilidades que se distribuyen a lo largo de toda la entidad.
1

Frente al Esquema de responsabilidades se definen las Lineas de Defensa asi:

v Linea Estratégica: Corresponderd a la Alta Direccion establecer desde el
Direccionamiento Estratégico los lineamientos necesarios para que los controles definidos
para la entidad tengan un enfoque basado en riesgos y evaluarlos de forma sistematica
en el marco del Comité Institucional de Coordinacion de Control Interno.

v 12 Linea de Defensa: Corresponde a los servidores en sus diferentes niveles la aplicacion de
los controles tal como han sido disefiados, como parte del dia a dia y autocontrol de las
actividades de la gestion a su cargo.

v 22Lineade Defensa: Linea de defensa conformada por servidores que ocupan cargos del nivel
directivo 0 asesor (media o alta gerencia), quienes realizan labores de supervision sobre
temas transversales para la entidad y rinden cuentas ante la Alta Direccién. Aqui se
incluyen a los jefes de planeacion, o quienes hagan sus veces; coordinadores de equipos
de trabajo, coordinadores de sistemas de gestion, gerentes de riesgos (donde existan), lideres
o coordinadores de contratacion, financieray de TIC, entre otros que se deberén definir acorde
con la complejidad y misionalidad de cada organizacion. Esto le permite a la entidad hacer un
seguimiento 0 autoevaluacion permanente de la gestion, de manera que pueda orientar y
generar alertas a las personas que hacen parte de la 12 linea de defensa, asi como a la Alta
Direccion (Linea Estratégica)

v 32Linea de Defensa: Corresponde a la Oficina de Control Interno o quien haga sus veces
hacer el seguimiento objetivo e independiente de la gestion, utilizando los mecanismos y
herramientas de auditoria interna, asi como estableciendo cursos de accién que le permitan
generar alertas y recomendaciones a la administracion, a fin de evitar posibles
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incumplimientos.

1 Departamento Administrativo de la Funcién Publica. Curso MIPG. Médulo 7: Control Interno.

materializaciones de riesgos en los diferentes &mbitos de la entidad, teniendo presente los 5
roles establecidos en el Decreto 648 de 2017.

Los componentes MECI son: Ambiente de Control, Evacuacion del Riesgo, Actividades de
Control, Informacién y Comunicacion y, Actividades de Monitoreo, que permitiran a la entidad
establecer la efectividad de los controles disefiados desde la estructura de las dimensiones de
MIPG.

8.1 Componente Ambiente de Control

Componente que tiene como propdsito el aseguramiento de un ambiente de control que le permite
al E.S.E. Salud del Tundama. disponer de las directrices y condiciones minimas para el ejercicio de
Control Interno. Lo anterior, requiere del compromiso, liderazgo y lineamientos de la Alta Direccion y del
Comité Institucional de Coordinacién de Control Interno (Linea Estratégica).

Grafico N° 1; Ambiente de Control

Co;ﬁ:};g’nentes MECI y las Lineas de Defensa

PR
1. AMBIENTE DE
CONTROL
|
1 2 3 Toma en cuenta la estructura,
facultades y responsablhdades,
. p n del Sistema de conelfnde I
Es lmportante == Soeno pox pariesce
sigedl e Representante Legal, la Alta en 08 es S A

que se mcluyan conflictos de Direccion en el marco del organizacionales, incluyendo C?da § lider " sumlfmsua
iners, ansacoones i con) partes Comité Institucional de lineas de reporte. me[r)iz')r:iacgmwn il heoohng:
!nteresad‘as, uso |n§decuado de Coordinacién de Control p i y
informacion privilegiada y otros Intemo — que !e permitan la toma de
estandares  éticos y  de - 4 f om 3‘“' Iso CM . decisiones a la Alta Direccién..

comportamiento  esperados que
pueden implicar riesgos para la
entidad. Es viable el
establecimiento de una linea de
denuncia.

personal, a traves de la
gestion del talento humano
con caracter estratégico, de
manera que todas sus
actividades estén alineadas
con los objetivos de la entidad

Fuente: Funcion Publica, 2020
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Dentro de los ambientes de control se abordan los siguientes:
8.1.1 Cddigo de Integridad y Manejo de Conflicto de Interés

El compromiso con la integridad (valores) y principios del servicio publico se evidencia en
el cumplimiento de las siguientes actividades: a través de El Saludable se hace
socializacion de valores y manejo de conflictos de interés; se realizan capacitaciones
de Integridad, Transparencia y lucha anticorrupcion - Formacion en Cadigo de Integridad
PIC; se aplican encuestas de percepcion sobre Codigo Integridad y Manejo de Conflicto
de Interés. Se cuenta con el correo electronico OCID@minsalud.gov.co para dar a conocer
posibles hechos irregulares frente a situaciones disciplinarias y conflictos de interés a nivel
interno del Ministerio.

Se dispone de: i) un boton en la intranet de la E.S.E.. Salud del Tundama.denominado
Codigo de Integridad y Conflicto de interés, en el cual se pueden consultar: informes de
implementacion del codigo, guia para el correcto manejo de los conflictos de interés, formato de
declaracion conflicto de interés; i) un botén de declaraciones de bienes y rentas preservando
la privacidad. iii) otro de planes entre los cuales estan: plan estratégico de conflicto de interés,
plan de mejora en la implementacion del cddigo de integridad y plan de implementacion y
gestion del codigo de integridad y, iv) un boton de equipo de trabajo por la integridad y el
correcto manejo del conflicto de interés del Minsalud, en el cual se encuentra el acto
administrativo que establece mediante Resolucion No.02018 del 9 noviembre 2020, por la cual
se crea equipo de trabajo por la Integridad y correcto manejo de conflicto de interés de laE.S.E..
Salud del Tundama. y sus respectivas actas.

Asi mismo, se encuentra publicado el Codigo de Integridad en la pagina web del Ministerio.

8.1.2 Transparenciay Acceso a la Informacion Publica

En la pagina web se encuentra publicado Transparencia y Acceso a la Informacién publica, en la
cual se encuentra lo siguiente:

« Informacion de la entidad: mision, vision, funciones y deberes; organigrama,
mapas Yy cartas descriptivas de procesos, directorio institucional, directorio de
servidores publicos, empleados o contratistas; directorio de entidades;
directorio de agremiaciones 0 asociaciones; servicio al publico, normas,
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formularios y protocolos de atencion; procedimientos que se siguen para
tomar decisiones en las diferentes areas; mecanismos de presentacion;
calendario de actividades y eventos; entre otras.

« Normativa: leyes; Decreto Unico Reglamentario; normativa aplicable; diario
oficial; politicas, lineamientos y manuales: agenda regulatoria; Sistema Unico de
Informacion Normativa — SUIN; sistema de bdsqueda de normas y proyecto de
normas para comentarios.

« Contratacion: Plan anual de adquisiciones; publicacion de la informacion contractual;
publicacion de la ejecucion de los contratos; manual de contratacion, adquisicion y/o
compras y formatos o modelos de contratos.

« Planeacion presupuestos e informes: presupuesto general de ingresos, gastos e
inversion; presupuesto general asignado; plan de accion; proyecto de inversion;
informes de empalme; informes de gestion, evaluacion y auditoria; informes de la
Oficina de Control Interno; reporte de Control Interno; informe sobre defensa publica
y prevencion de dafio antijuridico e informes trimestrales sobre acceso a informacion,
quejas y reclamos.

« Tréamites: tramites y servicios Minsalud y estado simple Colombia Agil.

« Participa: participacion para la identificacion de problemas y diagnésticos de
necesidades; planeacion y/o presupuesto participativo; participacion y
consulta ciudadana de proyectos, Normas, Politicas o programas; Rendicion de
cuentas; control ciudadano y plan de participacion ciudadana.

« Datos abiertos: instrumentos de gestion de la informacion y seccion de datos abiertos.

« Informacion especifica para grupos de interés: informacion para nifios, nifias y
adolescentes; informacion para mujeres y caracterizacion de grupos de interés
y valor.

« Obligacion de reporte de informacion especifica por parte de la entidad: reporte de
informacion Entes de Control; convocatorias; manuales de funciones; ofertas de
empleo; nombramientos; instrumentos y documentos de la
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gestion archivistica; publicacion de la declaracién de renta; publicacion de la
declaracion Conflicto de interés y Modelo Integrado de Planeacion y Gestion —
MIPG.

« Informacién adicional: observatorio de transparencia sector salud; plan institucional,
plan anual de vacantes, plan estratégico de Talento Humano, plan institucional de
bienestar e incentivos, entre otros planes; modelo integral de servicio al ciudadano;
informes finales de encuestas a EPS, indicadores y guias de préctica clinica.

También, las solicitudes, sugerencias y reclamos PQRSD, se pueden efectuar mediante los
siguientes correos electronicos institucionales: agendaregulatoria@minsalud.gov.co,
conflictodeinteres@minsalud.gov.co y codigointegridad@minsalud.gov.co

Asi mismo, se tiene establecido el Formulario de peticiones, quejas, reclamos, sugerencias y
denuncias y se realizan Informes de sequimiento y control de PQRSD publicados en la pagina
web y una Linea Gratuita Nacional 018000-910097 para presentar sus Solicitudes,
Sugerencias, Quejas o Reclamaciones, de manera andnima si asi lo prefiere.

8.1.3 Detencion y prevencion informacion privilegiada

Al interior de la E.S.E. Salud del Tundama se efectlian videos cortos, wallpapers, protectores de
pantalla y diferentes campafias de sensibilizacion.

Existe un equipo de gestion de incidentes de seguridad de la informacion para el reporte
de incidente, correo electrénico: gr.sgsi@minsalud.gov.co, y en Grupo de Soporte Informético,
correo: soporteinformatico@minsalud.gov.co

Recepcién de comunicaciones a través de los siguientes correos electronicos:
njudiciales@minsalud.gov.co, correo@minsalud.gov.co y centralizacion@minsalud.gov.co

Adicionalmente existen mecanismos de control en los procesos: Sistema de Gestion y
Mejoramiento Institucional (ASI) y Gestion de soporte a las tecnologias (GST).

8.1.4 Politica Administracion del Riesgo

La Administracion o gestion del riesgo es un proceso efectuado por la Alta Direccion de la
E.S.E.. Salud del Tundama. y por el personal responsable para proporcionar a la administracion
un aseguramiento razonable con respecto al logro de los objetivos.
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La E.S.E. Salud del Tundama establece con una Politica de administracion de riesgos
institucionales (ASIS06), en la cual se incluyen los temas de: metodologia, contexto,
clasificacion, responsables por Linea de defensa en la gestion del riesgo, identificacion de los
riesgos y las oportunidades, riesgos inherentes a la seguridad digital, y analisis del riesgo,
entre otros.

La Oficina Asesora de Planeacion y Estudios Sectoriales - OAPES realiza
acompafniamiento y asesoria metodoldgica a las dependencias en su definicion de riesgos
en el cual se establece la periodicidad de medicion de los puntos de control del riesgo y sus
niveles de aceptacion. Asi mismo, el Grupo de Desarrollo Organizacional publica
semestralmente los informes consolidados de la gestion de administracion de riesgos en
la intranet.

La Oficina de Control Interno realiza seguimiento a los riesgos de corrupcion aprobados, en
los cortes 30 de abril, 31 de agosto y 31 de diciembre. Los informes deben ser publicado los
diez (10) primeros dias habiles siguientes al periodo. Asi mismo, hace seguimiento a los riesgos
de gestion de procesos y de seguridad digital por lo menos una vez al afio.

8.1.5 Monitoreo de Riesgos de Corrupcion

El Grupo de Desarrollo Organizacional de la Oficina Asesora de Planeacion y Estudios
Sectoriales de la E.S.E. Salud del Tundama realiza monitoreo trimestral a los riesgos de
corrupcion y la Oficina de Control Interno efectla el seguimiento cuatrimestral.

La E.S.E. Salud del Tundama realiza consolidacion de los riesgos Institucionales Mapa de
riesgo. Asi mismo, la OAPES genera un informe semestral de administracion de riesgos cada
afio, publicados en la intranet.

La E.S.E. Salud del Tundama realiza seguimiento y control con el reporte de monitoreo
trimestral al Plan anticorrupcion y atencion al Ciudadano y sequimiento cuatrimestral por parte
de la Oficina de Control Interno, se encuentra publicado en la pagina web en la parte de
transparencia y acceso a la informacion publica del Ministerio.

8.1.6 Comité Institucional de Coordinacion de Control Interno - CICCI

La E.S.E. Salud del Tundama. mediante el acto administrativo: Resolucion No. 2363 del 5 junio
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2018, “por el cual se crean, conforman y se definen funciones de algunos érganos de asesoria
y coordinacion en el E.S.E. Salud del Tundama. y se dictan otras disposiciones”, en el Comité
Institucional de Coordinacion de Control Interno.

En el Articulo 16., establece: “Creacion del Comité Institucional de Coordinacion de Control
Interno”; en el Articulo 18., define: “Funciones del Comité Institucional de Coordinacion de
Control Interno” y en el Articulo 20. sefiala que: “Sesiones del Comité Institucional de Control
Interno - se reunird ordinariamente por lo menos cuatro (4) veces al afio y
extraordinariamente cuando alguno de sus integrantes lo solicite a traves de la secretaria
técnica”.

8.1.7 Lineas de reporte

Dentro de la Linea Estratégica se encuentras las sesiones del Comité Institucional de
Coordinacion de Control Interno, en el cual se debate el control de diferentes temas
relacionados con la gestion del Ministerio, permitiendo el flujo de informacion para el logro
de los objetivos institucionales, del cual se generan actas de Comité Institucional de
Coordinacion de Control Interno.

Ademés de las sesiones del Comité Institucional de Coordinacion de Control Interno,
mediante el acto administrativo en la Resolucion No.2363 del 5 junio 2018, en el Capitulo Il
articulo 3, se encuentras los comités como instancias y responsables: el Comité de Direccidn,
el Comité Sectorial de Gestion y Desempefio, el Comité Institucional de Gestion y Desempefio
y el Comité de Seguridad y Salud en el Trabajo, entre otros.

Las actas del Comité Institucional de Gestion y Desempefio establecido en los articulos
10, 11, 12, 13, 14 y 15 mediante la Resolucion 2363 de 2018, como 6rgano de asesoria y
coordinacion en el Ministerio, publicadas en Saludnet. Asi mismo, a través del acto
administrativo en la Resolucion No.3035 del 18 julio 2018, por la cual se crea y conforma el
Comité Sectorial de Gestion y Desempefio en el Sector administrativo de Salud y proteccién
Social.

El resultado de la gestion de lo anterior, se ve reflejado en la Revision por la Direccion publicado
en la intranet, el cual apoya el desarrollo del mejoramiento continuo y permite asegurar el
adecuado y eficiente manejo del Sistema Integrado de Gestion de acuerdo con los
lineamientos estratégicos.
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Por otra parte, se tiene definido mecanismos de control o lineas de reporte que permiten
evaluar de manera permanente la efectividad del Sistema de Control Interno, entre ellos:
o Enprimer lugar, la 12 Linea de defensa: Lideres de proceso, Directores, Subdirectores
Supervisores, Jefes de Oficina y equipos de trabajo realizan reportes en el SIG de los
avances y evidencias de la gestion de los riesgos, seguimiento a los indicadores y
planes de mejoramiento y de todas aquellas acciones establecidas en la planeacion
institucional para el seguimiento y autoevaluacion aplicada por la 22 Linea de defensa:
Oficina Asesora de Planeacion y Estudios Sectoriales y Servidores responsables de
monitoreo y evaluacion de controles.

o Después, la 22 Linea de defensa: Oficina Asesora de Planeacion y Estudios Sectoriales,
una vez asesora, orienta y supervisa los reportes de la 12 Linea de defensa, genera
semestralmente el informe de la gestion de administracion de riesgos; Informes de
sequimiento y control de riesgos; el Informe consolidado de indicadores y el analisis
trimestral de seguimiento del plan de accion. Asi mismo, se encuentran los
responsables de otros sistemas de gestion.

« Del mismo modo, la 32 Linea de defensa: Oficina de Control Interno, luego de llevar a
cabo el seguimiento a los riesgos consolidados en los mapas de riesgos y realizar
seguimiento y evaluacion a las acciones de mejora, realiza seguimiento a los
riesgos de gestion mediante los informes de auditoria y a los riesgos de
corrupcion cuatrimestralmente y efectia seguimiento al Plan de Accion Institucional.
Adicional a ello, realiza definicion de lineas de reporte (canales de comunicacion) en
temas clave para la toma de decisiones, atendiendo el Esquema de Lineas de
Defensa.

8.2 Componente Evaluacion del Riesgo

Este segundo componente tiene como objetivo identificar, evaluar y gestionar los riesgos institucionales
y eventos potenciales que puedan afectar el cumplimiento de los objetivos institucionales tanto internos
como externos, bajo el liderazgo del equipo directivo y de todos los servidores del Ministerio.
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Gréfico N° 2; Evaluacion del riesgo
Co:i"ﬁ:ﬁ';anentes MECI y las Lineas de Defensa
* 2. EVALUACION
DEL RIESGO
I
7 8 9

Definicion de objetivos con
suficiente claridad para
identificar y evaluar los
riesgos relacionados:
i)Estratégicos; ii)Operativos;
iiilLegales y Presupuestales;

Identificacion y analisis de
riesgos (Analiza factores
internos y externos; Implica a
los niveles apropiados de la
direccion; Determina como
responder a los riesgos;

Evaluacion del riesgo de
fraude o corrupcion. (Tiene
en cuenta distintos tipos de
fraude o corrupcion; evaliia

los incentivos y las presiones;

evalia las actitudes y
justificaciones).

Identificacion y analisis de
cambios significativos
(Evalla los cambios en el
entorno externo; Evalia
cambios en la alta direccion)

iv)De Informacion Financiera
y no Financiera.

Determina la importancia de los
riesgos).

Fuente: Funcién Publica, 2020

La Oficina de Control Interno, 32 Linea de defensa realiza el seguimiento y evaluacion de los riesgos,
con el propdsito de sugerir correctivos y modificaciones necesarias permitiendo un adecuado
tratamiento del riesgo, encaminandose por la formulacion de planes de mejoramiento y
tratamiento de las situaciones derivadas.

Dentro de la evaluacion ejecutada por la Oficina de Control Interno a la administracion de los riesgos,
se tienen presente aspectos como: verificacion de los controles, operatividad, tratamiento de los riesgos;
implementacion de la Politica de Administracion de Riesgos; verificar evidencias de la revision del mapa
de riesgos, los responsables, periodicidad y la aplicacion de acciones frente a los controles establecidos.

8.2.1 Planeacion estratégica

La E.S.E. Salud del Tundama. establece un Plan de Accion Anual donde se reflejan las
actividades a desarrollar de cada uno de las dependencias. Por otra parte, existe un Plan
Estratégico Sectorial, en el cual se enmarcan los compromisos contemplados en el Plan
Nacional de Desarrollo 2018 -2022 "Pacto por Colombia, pacto por la equidad”, establecido
mediante la Ley 1955 del 25 mayo 2019, los cuales se encuentra publicado en la pagina web
de la E.S.E. Salud del Tundama.en Transparencia y Acceso a la Informacion.

La Oficina Asesora de Planeacion y Estudios Sectoriales OAPES, realiza el Informe de andlisis
de Seguimiento Trimestral a las actividades del Plan de Accion, publicados en la pagina web
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de la E.S.E. Salud del Tundama.

La Oficina de Control Interno - OCI, realiza seguimiento al Plan de Accién Institucional y
publica el informe en el link de transparencia y Acceso a la Informacion.

Dentro de los comités de ejecucion presupuestal, de contratacion, Comité de Gestion y
Desempefio Institucional de la E.S.E. Salud del Tundama, se revisan las actividades y puntos
de control de los procesos.

La E.S.E. Salud del Tundama.dispone con una Plataforma_estratégica; asi mismo, se realiza
revision por la direccién, publicada en la intranet; se efecttan informes consolidados de la gestion -
de administracion de riesgos en la intranet e informes consolidado de indicadores.

Con respecto a la evaluacion de la planeacion estratégica del Talento Humano, la E.S.E. Salud
del Tundama.de Salud realiza Plan de capacitacion con teméticas de cultura basada en el
servicio y necesidades de la institucion, formula el Plan Institucional de Capacitacion PIC del
sector Salud y lo ejecuta articuladamente con la Unidad Administrativa Especial - FNE y
Las Entidades Adscritas, lo que significa un desarrollo grupal de gestion interinstitucional.

Ademas, se programan y desarrollan actividades en el marco del Plan de Bienestar que
contribuyen al fortalecimiento del Clima Laboral, incluyendo a las familias de los servidores
pablicos, se mejoran las actividades de capacitacion a fin de incrementar conocimientos y
competencias.

Se encuentra publicada en la intranet de la E.S.E. Salud del Tundama.la Politica de
Talento Humano y la Politica del Sistema de Gestion de Seguridad y Salud en el Trabajo;
asi como el resultado de la encuesta de clima organizacional y cultura de organizacion
diligenciada por los servidores publicos y contratistas.

La E.S.E. Salud del Tundama Publica en la pagina web los siguientes planes: Plan estratégico
de talento humano, Plan Anual de vacantes y de prevision de talento humano, Plan Institucional
de bienestar e incentivos, Plan Estratégico de Conflictos de Intereses y Plan de Mejora por
evaluacion de desempefio.

El Plan de trabajo del Sistema de Gestion de Sequridad y Salud en el Trabajo y Plan de Trabajo
Anual de Seguridady Salud en el Trabajo se encuentran publicados en la intranet del Ministerio;

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su Reproduccion por
cualquier medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama



https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/Oficina-de-Control-Interno---Ley-de-Transparencia.aspx
https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/gestionhumana.aspx
https://intranet.minsalud.gov.co/Sistema-integrado/Paginas/default.aspx
https://intranet.minsalud.gov.co/Sistema-integrado/Paginas/Mapa.aspx
https://intranet.minsalud.gov.co/Sistema-integrado/Paginas/Indicadores.aspx
https://intranet.minsalud.gov.co/Sistema-integrado/Paginas/Politicas.aspx
https://intranet.minsalud.gov.co/Sistema-integrado/Paginas/Politicas.aspx
https://intranet.minsalud.gov.co/Ministeriosaludable/Paginas/seguridad-y-salud-en-el-trabajo.aspx
https://intranet.minsalud.gov.co/Ministeriosaludable/Paginas/seguridad-y-salud-en-el-trabajo.aspx
https://www.minsalud.gov.co/sites/rid/Lists/BibliotecaDigital/RIDE/SG/GT/encuesta-cultura-minsalud-jun-jul2020.pdf
https://www.minsalud.gov.co/Ministerio/Institucional/Paginas/gestionhumana.aspx
https://intranet.minsalud.gov.co/Ministeriosaludable/Paginas/seguridad-y-salud-en-el-trabajo.aspx

TRANSVERSAL GEMmO01-40

= SISTEMA DE GESTION MEJORAMIENTO VERSION 1
E.S.E. Salud CONTINUO Y SISTEMA DE GESTION DE FECHA DE

del Tundama ATENCION EN SALUD APROBACION | 16/04/2025

MANUAL DE SISTEMA DE CONTROL
INTERNO

PAG. 20 DE 33 B I

de igual forma, la matriz de cumplimiento de requisitos legales del SG-SST.

Los planes de capacitacion de la E.S.E.. Salud del Tundama.de Salud responden a estudios
técnicos que identifican necesidades y requerimientos de las areas de trabajo y de los
empleados, para desarrollar los planes anuales institucionales y las competencias laborales.

8.2.2 Monitoreo y revision

El Mapa de riesgos institucional permite conocer las acciones inmediatas de respuesta para
evitar, reducir, transferir o asumir el riesgo, la aplicacion de controles, los responsables y sus
indicadores, de igual manera existe un Informe Consolidado de la Matriz de riesgos,
publicados en la intranet.

Los Lideres de proceso y sus equipos de trabajo realizan monitoreo a la gestion del riesgo
de manera trimestral con el fin de determinar: riesgos materializados, controles establecidos
operando con seguridad, alertas tempranas generadas con posible materializacion del riesgo
y acciones efectuadas con normalidad.

La Oficina Asesora de Planeacion - Grupo de Desarrollo Organizacional realiza tres informes
trimestrales de monitoreo de riesgos de gestion y corrupcion y un informe anual de cierre de
vigencia en la Guia para la administracion integral de riesgos en los procesos (ASIGO01).

La Oficina Asesora de Planeacion y Estudios Sectoriales realiza monitoreo a los procesos,
programas y proyectos de inversion, a partir de estudios técnicos realizados por la dependencia
responsable y la apropiacion presupuestal requerida a través de los siguientes instrumentos:
plan de accion Institucional, Plataforma Estratégica, e informe de avance indicadores Sinergia.
La Oficina de Control Interno, por su parte, realiza el seguimiento a dichos mecanismos, asi
como a la efectividad de los controles establecidos, al cumplimiento de las acciones de
tratamiento y del monitoreo por parte OAPES, validando en su momento, metodologia y
resultados.

8.2.3 Materializacion del Riesgo

El E.S.E. Salud del Tundama. dispone en la Guia para la administracion integral de riesgos en
los procesos (ASIG01), las siguientes Politicas de operacion con relacién a la materializacion
del riesgo:

13. En caso de materializacion de riesgos de corrupcion se debe informar a las autoridades la
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ocurrencia del hecho.

14. En caso de materializacion de riesgos de gestion y seguridad digital, el lider de proceso debe
aplicar controles correctivos ante la materializacion e informar a la 22 Linea de defensa.
Acto seguido, realizar analisis de causas, asi como la revision y ajuste de los controles
existentes, documentar el plan de mejoramiento y actualizar el mapa de riesgos del proceso.

Ademas, la Guia para la administracion integral de riesgos en los procesos (ASIG01) incluye
las acciones a implementar cuando se materializan riesgos incluidos en el mapa de riesgos
Institucional, asi:

Tabla N° 2: acciones ante Riesgo Materializado

*  Aplicar controles correctivos ante la materializacion

* Informar a la Oficina Asesora de Planeacién como segunda linea de defensa
en el tema de riesgos.

Riesgos de * Una vez surtido el conducto regular establecido por la entidad y dependiendo

Corrupcion | Lider de Proceso del alcance (normatividad asociada al hecho de corrupcion materializado),
determinar la aplicabilidad del proceso disciplinario.

* |dentificar las acciones correctivas necesarias y documentarlas en el plan de

mejoramiento.

Efectuar el andlisis de causas y determinar acciones

Revisar y ajustar los controles existentes y actualizar el mapa de riesgos.

Aplicar controles correctivos ante la materializacion

Riesgos de Informar a la Oficina Asesora de Planeacion como segunda linea de defensa,
Gestion  y | Lider de Proceso el evento o materializacion de un riesgo. En caso de materializacion de riesgo
Seguridad de Seguridad Digital debe informar a la Oficina de Tecnologia de la Informacion
Digital y la Comunicacion

* Realizar analisis de causas y determinar acciones correctivas, asi como la
revision y ajuste de los controles existentes, documentar en el plan de
mejoramiento institucional y actualizar el mapa de riesgos.

*  Dar cumplimiento al procedimiento plan de mejoramiento.

Fuente: Guia de Administracion Integral de Riesgos en los procesos (ASIG01)

Con el objetivo de fortalecer la capacidad institucional mediante la optimizacién de
procesos, el empoderamiento del talento humano, la articulacion interna, la gestion del
conocimiento, las tecnologias de la informacion, la comunicacion, la infraestructura fisica y con
el fin de mejorar la oferta institucional a los habitantes del territorio nacional en términos de
calidad y eficiencia, la OAPES publica en la intranet Informes de Administracion de Riesgo
y Mapa de Riesgo que permiten conocer las acciones inmediatas de respuesta para evitar,
reducir, transferir o asumir el riesgo, la aplicacion de acciones, los responsables y sus
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indicadores.

8.3 Componente Actividades de Control

El tercer componente hace referencia a la implementacion de mecanismos de control con el
propdsito de dar tratamiento a los riesgos identificados y garantizar el desarrollo de actividades de
control para apalancar el logro de objetivos. Requiere especificar niveles y roles para la ejecucion de las
acciones y evidenciar a través de métodos y procedimientos de control y de gestion para administrar el
riesgo.

Gréfico N° 3: Actividades de Control

Cc;mﬁﬁnentes MECI y las Lineas de Defensa

s

3.ACTIVIDADES

DE CONTROL
10 61\ 12

Disefio y desarrollo de actividades Seleccionar y Desarrolla controles Despliegue de politicas y
de control (Integra el desarrollo de generales sobre Tl para apoyar la procedimientos (Establece
controles con la evaluacion de consecucion de los objetivos responsabilidades sobre la
riesgos; tiene en cuenta a qué nivel (Establece actividades de control ejecucion de las politicas y
se aplican las actividades; facilita la relevantes sobre las infraestructuras procedimientos; Adopta
segregacion de funciones). tecnolégicas; establece actividades de medidas correctivas; Revisa las

control relevantes sobre los procesos de politicas y procedimientos).

gestion de la seguridad; Establece

actividades de control relevantes sobre

los procesos de adquisicion, desarrollo y

mantenimiento de tecnologias).

Fuente: Funcién Publica, 2020

8.3.1 Sistema Integrado de Gestion

A través del Sistema Integrado de Gestion SIG se adoptan politicas, estrategias,
metodologias, principios, normas, procedimientos y mecanismos para fortalecer el
desempefio institucional y lograr el cumplimiento de la mision del Ministerio. Eso no es otra
cosa que trabajar por el cumplimiento de las necesidades y expectativas de los habitantes de
Colombia en materia de salud y proteccién social.
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Politica_del Sistema Integrado de Gestion (SIG), el E.S.E. Salud del Tundama.en
cumplimiento de la normatividad y dentro del marco de su mision, busca el mejoramiento
continuo de procesos Y el uso eficiente de recursos, con el fin de desarrollar politicas publicas
que respondan a las necesidades y expectativas de los ciudadanos en materia de salud y
proteccion social en salud.

El E.S.E. Salud del Tundama. se encuentra certificado bajo las normas: ISO 9001:2015,
ISO 45001:2018 e ISO 27001:2013.

El E.S.E. Salud del Tundama.publica en la intranet la Matriz de Indicadores de Gestion y los
Informes de Indicadores.

El Comité Institucional de Coordinacion de Control Interno - CICCI aprueba el Plan Anual de
Auditorias de gestion propuesto por la Oficina de Control Interno — OCl, instancia encargada
de ejecutarlas. De igual modo, aprueba las auditorias internas de calidad y del Sistema de
Seguridad y Salud en el Trabajo -SST. Las primeras lideradas por la Oficina Asesora de
Planeacion y Estudios Sectoriales y las segundas, por la Subdireccion de Gestion de Talento
Humana. Se realizan a la totalidad de los procesos, lo que permite, de manera objetiva, llevar
el control operacional de los sistemas de gestion y ayudar a cumplir los objetivos y las metas
que han sido planteados por la Alta Direccién.
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8.3.2 Infraestructura Tecnologica

El E.S.E. Salud del Tundama. posee un software legal y con control de licencias, con el fin de asegurar
un adecuado uso de las tecnologias y sistemas de informacion.

Ademaés, el Sistema de Gestion de Sequridad de la Informacion permite determinar los controles
operacionales para garantizar la eficacia de la infraestructura tecnoldgica.

El E.S.E. Salud del Tundama.adoptd la Politica General de Sequridad de la Informacion; el Manual
Politicas De Seguridad De La Informacion y la Politica de Privacidad y Confidencialidad, que se
encuentran publicadas en la intranet. Del mismo modo, en el proceso de Sistema de Gestion y
Mejoramiento Institucional (ASI) se publica las de privacidad y proteccion de datos del MSPS
(ASIS04); los manuales de Politicas de seguridad de la informacion (ASIM02).

Asi mismo, dentro del mapa de procesos de la E.S.E.. Salud del Tundama.en el proceso de Gestion de
Soporte a la Tecnologias — GST se publican los siguientes mecanismos de control: procedimiento
Gestion de Servicios Tecnologicos (GSTPO01), para administrar y soportar servicios a la infraestructura
tecnoldgica y de comunicaciones; procedimiento provision de soluciones tecnoldgicas (GSTP02), para
implementar soluciones para la actualizacion de la infraestructura tecnoldgica.

Ademas, en el proceso de Administracion de Sistemas de Informacion — SIM existe el procedimiento
Gestion de Solicitudes de Infraestructura y Seguridad (SIMP03), para los Sistemas de Informacion
Misionales, para gestionar la atencion de las solicitudes de servicio de infraestructura y seguridad
a través del Centro de Datos Externo o el Grupo de Soporte Informético; el procedimiento
Gestion para la instalacion de parches mensuales (SIMP04), para corregir o actualizar el software
base de los servidores donde se alojan las aplicaciones misionales ubicadas en el Centro de Datos
Externo y el procedimiento Monitoreo de las aplicaciones misionales (SIMP05), para gestionar la
solucion de los incidentes que puedan presentarse en las aplicaciones misionales dispuestas en el
Centro de Datos Externo.

8.3.3 Documentos y registros

Dentro de los documentos y registros que crea, modifica, actualiza o elimina el E.S.E. Salud
del Tundama.de Salud se contemplan: procedimientos, politicas de operacion, instructivos,
manuales, guias, entre otras herramientas para garantizar la aplicacion adecuada de las
principales actividades de control.
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El mapa de procesos de la E.S.E.. Salud del Tundama. estd conformado por 7 procesos
estratégicos, 10 procesos misionales, 9 procesos de apoyo, y 2 procesos de evaluacion, para un
total de 28 procesos, cada uno cuenta con objetivo, alcance, normatividad, actividades,
responsabilidad, indicadores, riesgos y controles.

En el E.S.E. Salud del Tundama.existen las siguientes herramientas de control en el proceso de
Sistema _de Gestion y Mejoramiento Institucional - ASI: procedimiento elaboracion y control de
documentos y registros (ASIP01) y una guia metodologia de elaboracion y Control de Documentos y
Registros (ASIG06). De igual forma, una Guia para el disefio y mejora de procesos y procedimientos
(ASIG14).

8.3.4 Monitoreo Riesgos

La Oficina Asesora de Planeacion y Estudios Sectoriales - OAPES realiza monitoreo a los
riesgos y capacitaciones de seguimiento y actualizacion sobre el tema. Ademas, la Oficina de Control
Interno realiza seguimiento anual de todos los riesgos de la E.S.E.. Salud del Tundama.y en las
auditorias internas de gestion se profundiza en el tema.

Asi mismo, la OAPES elabora un documento que describe los avances presentados por el Sistema
Integrado de Gestion de la E.S.E.. Salud del Tundama. en el componente de administracion de riesgos
(corrupcion y gestion) contemplando los resultados en la implementacion de la Politica de
administracion del riesgo y los monitores realizados

8.4 Componente Informacion y Comunicacion

El componente permite asegurar que dentro de cada proceso de la E.S.E.. Salud del Tundama. la informacién
y comunicacion tanto interna como externa den respuesta a las politicas, directrices y mecanismos de
consecucion, captura, procesamiento y generacion de datos, satisfagan las necesidades de divulgar los
resultados y mejoras en la gestion administrativa a través de medios adecuados a las necesidades de los
grupos de valor y grupos de interes.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su Reproduccién por cualquier
medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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Grafico N° 4: Informacion y Comunicacion
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Fuente: Funcién Publica, 2020

8.4.1 Fuente de datos (internas y externas)

ElE.S.E. Salud del Tundama. gestiona los datos que reportan los diferentes actores del sistema,
mediante la plataforma de transporte de informacion - PISIS a los diferentes componentes de SISPRO.
A través de la Bodega de Datos de SISPRO (SGD) se gestionan en la actualidad 50 fuentes de
informacion y se disponen diferentes servicios de informacion que permiten la consulta y analisis para
diferentes tematicas del Sector.

En la actualidad existen 4 catalogos que permiten conocer las solicitudes de informacion y las variables
que los diferentes actores del Sistema General de Seguridad Social en Salud reportan al Ministerio;
estos catalogos son: de informacion, de datos, de flujos de informacion y de sistemas de informacién
(ver www.sispro.gov.co).

La plataforma PISIS, es utilizada para el intercambio de informacion del Sistema Integral de Informacion
de la Proteccion Social (SISPRO), la cual recibe los archivos y realiza un proceso de validacion en
cuanto a estructura de datos definida a través de un anexo técnico junto con algunas reglas de
validacion de acuerdo a lo especificado en dicho anexo.

EIE.S.E. Salud del Tundama. estable los siguientes mecanismos de informacion y comunicacion,
los cuales se pueden consultar en la pagina web y la intranet del Ministerio: Plan Estratégico de
Tecnologias de la Informacion, el Plan de Transformacion Digital, el Plan de calidad de los
componentes de Informacion de la Oficina de Tecnologia de la Informacion y Comunicacion
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MINSALUD, el Catélogo de sistemas de informacion - Registro de aplicaciones Oficina de
Tecnologia de la Informacion y la Comunicacion

Por otro lado, se establece inventario de activos de sequridad de la informacion certificados en la Norma
ISO 27001:2013 y el proceso transversal Administracion del Sistema de Gestion Institucional (ASI), el
cual se encuentra publicado el inventario de la informacién relevante de la E.S.E.. Salud del
Tundama.en la pagina web en transparencia, también se encuentra publicado el indice de Informacion
Clasificada y Reservada.

En el E.S.E. Salud del Tundama.existe un Sistema de Gestion de Seguridad de la Informacion que gira
en torno a los pilares de seguridad de la informacion (integridad, confidencialidad, y disponibilidad).

8.4.2 Canales de Comunicacién

Dentro del uso de los canales de comunicacion se realiza un énfasis en la divulgacion de las actividades
de rendicion de cuentas de la E.S.E.. Salud del Tundama.publicado en la pagina web, esto con el
fin de visibilizar la gestion de la entidad y permitir que los ciudadanos y grupos de interes participen
en la toma de decisiones generando la formulacion de politicas y planes.

La Politica Institucional de Comunicaciones, busca propiciar que las actividades de comunicacion
de la E.S.E.. Salud del Tundama. cumplan con las condiciones de oportunidad, inclusion,
socializacion y apoyo a la mision y los procesos de la entidad, por medio de estrategias de
comunicacion con objetivos e indicadores claros que den cuenta de la efectividad de las mismas. Asi
mismo, determina un procedimiento de comunicacion externa, interna, uso de correo institucional,
manejo de redes sociales institucionales, del Orfeo médulo de PQRS y vocerias.

La Comunicacion en el E.S.E. Salud del Tundama. tiene un papel estratégico y transversal y la Politica
Institucional de Comunicaciones también asegura que dentro de los procesos de informacion y
comunicacion interna y externa se establezcan mecanismos claros de comunicacion para facilitar el
ejercicio de control interno.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su Reproduccién por cualquier
medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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8.4.2.1 Comunicacidn interna

Es la comunicacion dirigida al cliente interno, es decir a los servidores publicos y contratistas de la E.S.E..
Salud del Tundama.. Las estrategias y procesos de comunicacion interna deben nacer como respuesta a las
nuevas necesidades de la E.S.E.. Salud del Tundama.y del equipo humano, motivando a los servidores que
hacen parte de ellas, reforzando el concepto de sentido de pertenencia mediante estrategias que les
demuestren que son parte de la entidad y que esta piensa en su bienestar, siendo su funcién basica estar al
servicio del ciudadano.

Dentro de los medios internos para la comunicacion interna se encuentran los siguientes: Correo
electrénico, correo masivo interno (comunicacioninterna@minsalud.gov.co y
comunicaciones@minsalud.gov.co), fondos y protectores de pantalla de los computadores de la entidad,
carteleras fisicas y virtuales, actividades de comunicacién al interior de la E.S.E.. Salud del
Tundama.(entorno saludable), intranet e informativo semana Minsalud

En la Politica Institucional de Comunicaciones existe un procedimiento de comunicacion interna (GCMP02) al
igual que unos criterios de publicacion.

8.4.2.2 Comunicacién externa

La comunicacion en el E.S.E. Salud del Tundama. contribuira al cumplimiento de la mision de la entidad,
mediante estrategias de comunicacion fundadas sobre los principios de universalidad, solidaridad, calidad,
eficiencia y equidad, con el objetivo de tener un manejo integral del riesgo y brindando informacion sobre
la promocion de la salud, la prevencion de la enfermedad y las disposiciones y lineamientos que rigen el
Sistema General de Seguridad Social en Salud en Colombia.

Dentro de los medios internos para la comunicacion externa se encuentran los siguientes: medios de
comunicacion masivos, medios de comunicacion directos y alternativos (BTL), medios de comunicacion
digitales: sitio web, redes sociales, correo electronico masivo o e-mailing y free press.

El E.S.E. Salud del Tundama.de Salud tiene establecido en su Politica Institucional de Comunicaciones las
directrices o personas autorizadas para realizar entrevistas o emitir conceptos de la entidad y establecido
demas parametros de comunicacion; asi mismo, existe un procedimiento de comunicaciones externas
(GCMPO1)

En laweb se publican los comunicados que son de interés para el ciudadano o partes interesadas en los procesos
de la Entidad.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su Reproduccién por cualquier
medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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El protocolo de atencién al ciudadano es un documento de orientacion y ayuda para todos los servidores
publicos, contratistas y personal de apoyo de la E.S.E.. Salud del Tundama., que en cumplimiento de
sus funciones deben atender ciudadanos, bien sea externos o internos (funcionarios de la entidad).

8.4.3 Caracterizacion de Grupos de Valor e Interés

El E.S.E. Salud del Tundama. determina una Guia para la Identificacion y caracterizacion de Grupos de
Valor e Interés (DESGO01), la cual puede ser consultada en la intranet.

También, existe con una herramienta que puede servir de insumo a los procesos para identificar sus grupos
de valor, interés, necesidades y expectativas a partir de las PQRSD que formulan, la herramienta se encuentra
en la intranet - TERMOMETRO, consta de 7 tableros de control que muestra en tiempo real la dindmica de
las PQRSD que reciben las diferentes dependencias.

8.5 Componente Actividades de Monitoreo

Las actividades de Monitoreo estan relacionadas con las acciones cotidianas que permiten valorar la efectividad de
Control Interno del Ministerio, medir la eficiencia, eficacia y efectividad de los procesos, identificar el nivel de ejecucion

de los planes, programas y proyectos

y los resultados de la gestion, con el propésito de detectar desviaciones, establecer tendencias, y generar
recomendaciones para orientar las acciones de mejoramiento.

Grafico N° 5: Actividades de Monitoreo

Componentes MECI y las Lineas de Defensa
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Fuente: Funcién Publica, 2020
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8.5.1 Auditorias

De acuerdo con el marco normativo vigente, la Oficina de Control Interno tiene la responsabilidad de
presentar al CICCI un Plan Anual de Auditorias que, entre otros, cumpla con las siguientes condiciones:

v Debe ser una lista de todas las posibles auditorias o “unidades auditables” o “aspectos
auditables” que podrian
realizarse.

v" Debe ser consistente con las metas estratégicas de gran alcance de la organizacion (megas).

v Debe estar basado en una evaluacion de riesgos.

v Debe determinar los procesos que cuentan con mayor relevancia para cumplir con la misién, los
objetivos estratégicos y aquellos que presentan un alto nivel de riesgo. Es decir, alineacion de la
auditoria con la planeacién estratégica de la entidad.

Una vez aprobado por el Comité, se procede a su ejecucion siguiendo el procedimiento CEVPO01 Auditorias
Internas de Gestion.

Asi mismo, se desarrolla el plan de auditorias programadas para los Sistemas de Seguridad de la
Informacién, Calidad, Seguridad y Salud en el Trabajo.

Producto de las auditorias, los procesos deben formular acciones de mejora, dando cumplimiento al
procedimiento ASIP10 Planes de Mejora.

Las acciones formuladas en el Plan de Mejora Institucional, son monitoreadas por la Oficina de Control Interno
cada seis meses, mientras que las acciones de la Contraloria son monitoreadas mensualmente.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su Reproduccién por cualquier
medio, sin previa autorizacion de la Empresa Social del Estado Salud del Tundama
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8.5.2 Evaluaciones Oficina de Control Interno

La Oficina de Control Interno, ademas de las auditorias de gestion elabora informes de
seguimiento de acuerdo con directrices normativas internas y externas. Se constituyen
en informes con periodicidades y destinatarios diferentes, los cuales se encuentran
descritos en el Plan Anual de Auditorias. Se encuentran publicadas por la OCI en la
pagina web de la E.S.E.. Salud del Tundama.en transparencia y acceso de la
informacion.

8.5.3 Evaluaciones externas Organismos de Control

Cada vigencia la Contraloria General de la Republica evalla la gestion de la E.S.E..
Salud del Tundama. mediante procesos de auditoria y actuaciones especiales, que se
materializan en informes que son comunicados al representante legal estableciendo la
obligacion de suscribir y presentar plan de mejoramiento. Responsabilidad que se debe
atender en el marco del Procedimiento CEVP03 Planes de Mejoramiento CGR, liderado por
la Oficina de Control Interno

La entidad debe rendir un avance del mismo semestralmente, con corte a junio 30 y
diciembre 31, a través del Sistema de Rendicion Electronico de la Cuenta e Informe y
Otra Informacion (SIRECI).

El citado procedimiento establece que la Contraloria General de la Republica revisara el
Plan de Mejoramiento dentro de los procesos de vigilancia y control, para lo cual la
Oficina de Control Interno presentara la matriz de seguimiento del Plan y coordinara la
presentacion de evidencias por parte de los procesos/dependencias responsables. Sin
embargo, también es responsabilidad de los procesos /dependencias el archivo de la
documentacion que soporta la implementacion y cumplimiento de las acciones de
mejora.

Adicional, la Oficina de Control Interno debe presentar informe sobre acciones cumplidas de
planes de mejoramiento, de acuerdo con mandatos normativos del ente de control, este
informe debe remitirse cuando la Oficina de Control Interno verifique y determine que
las causas del hallazgo han desaparecido o se han modificado los supuestos de hecho o de
derecho que dieron origen al mismo y se presenten acciones cumplidas que hayan
subsanado las deficiencias que fueron objeto de observacion por parte de la CGR.

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su Reproduccion
por cualquier medio, sin previa autorizacién de la Empresa Social del Estado Salud del Tundama
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8.5.4 Sistema PQRSD

El grupo de Atencion y Orientacion Ciudadana mensualmente realiza el informe del estado
y trdmite de las peticiones quejas y/o reclamos que son registrados por los usuarios en el
modulo PQRSD de la E.S.E.. Salud del Tundama., se puede consultar ingresando tanto
en la pagina web como en la intranet

La Oficina de Control Interno realiza Informe Seguimiento Peticiones, Quejas, Reclamos,
Sugerencias y Denuncias, el cual se encuentra publicado en transparencia en la pagina
web del Ministerio.

El E.S.E. Salud del Tundama.de Salud tiene un procedimiento de Gestion de peticiones,
quejas, reclamos, sugerencias, denuncias y felicitaciones (GSCP01) en el proceso de Gestion
de Servicio al Ciudadano. Ademas, cuenta con un protocolo Atencion al Ciudadano.

En la pagina web de la E.S.E.. Salud del Tundama.en la parte de transparencia y acceso
a lainformacion se encuentra el acceso a los PQRDS, en el cual se pueden formular
peticiones anonimas.

8.5.5 Planes de Mejoramiento

En el procedimiento planes de mejora ASIP10 publicado en la intranet de la E.S.E.. Salud
del Tundama.se encuentran las politicas de operacion y todas las actividades,
responsables y registros del proceso; asi mismo, hay una guia formulacion y
seguimiento a planes de mejora (ASIG11) que se encuentra publicada en el mapa de
proceso de la intranet.

El Seguimiento a la implementacion es responsabilidad del Lider de proceso y equipo de
trabajo como 1?2 Linea de defensa, el cual se hace mediante el modulo de planes — mejora
en el aplicativo MiGestion, reportando el avance mensual los cinco (5) primeros dias
habiles del mes siguiente.

Con relacion al seguimiento de la 22 Linea de defensa por la - oficina de planeacion
organizacional, el profesional designado para administrar los Planes de Mejora del Grupo de
Desarrollo Organizacional aprobara en el aplicativo MiGestion el seguimiento a las acciones
para continuar con el flujo correspondiente y reportara mensualmente a los lideres de los
procesos, las acciones vencidas o por vencer, con el fin de que estos reporten sus

Este documento es propiedad de la Empresa Social del Estado Salud del Tundama. Prohibida su Reproduccion
por cualquier medio, sin previa autorizacién de la Empresa Social del Estado Salud del Tundama
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avances.

La Oficina Asesora de Planeacion - en la matriz de riesgos recopila el estado de las
acciones formuladas, correspondientes a los procesos definidos en el E.S.E. Salud del
Tundama., donde se evidencia el estado de las acciones. Asi mismo, realiza y publica el
Informe de Planes de Mejoramiento en la intranet del Ministerio.

Finalmente, el seguimiento y evaluacion es liderada por la Oficina de Control Interno como
32 Linea de defensa, los resultados de la evaluacion de la eficacia seran informados a los
responsables del plan de mejora, lider de proceso y/o jefe de dependencia, mediante correo
electrénico y al administrador del Sistema Integrado de Gestion.

9. DOCUMENTOS DE REFERENCIA

Todos los documentos que hacen parte del Sistema Integrado de Gestion de la E.S.E.. Salud del
Tundama. Ingresar al aplicativo “MiGestidn” mend principal el boton “Mapa de Procesos” en la parte
inferior izquierda o ingresando a la intranet en el icono Sistema Integrado “Mapa de Procesos”.
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https://intranet.minsalud.gov.co/Sistema-integrado/Paginas/Planes.aspx
http://172.16.2.54:8080/suiteve/
https://intranet.minsalud.gov.co/Sistema-integrado/Mapa-de-procesos/Paginas/Mapa-de-procesos-SIG.aspx

